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講義内容 
 

 【前編】  

 講義 1：クリアデスクってなあに？ 4 分 

 講義 2：クリアスクリーンってなあに？ 4 分 

 講義 3：マルウェアってなあに？ 6 分 

 講義 4：メールの送り先大丈夫？ 4 分 

 講義 5：その会話聞かれているかも？ 4 分 

 【後編】  

 講義 6：あなたのソフトウェアは新鮮ですか・・・？  9 分 

 講義 7：パソコンにウイルス対策ソフト入れていますか？ 9 分 

 講義 8：気づいていますか？ホテル Wi-Fi の危険性 9 分 

 講義 9：パスワード無しで USB メモリを使っていませんか？  7 分 

 講義 10：私物のパソコンを仕事に使うとき気を付けていますか？ 11 分 

 

 

 

 

講義 1：クリアデスクってなあに？                     

新入社員の「キミツマモル（以下マモル）」が、日本橋部長（以下部長）に資料を提出するように

依頼されます。たくさんの会議や客先訪問……。スケジュールに追われる部長は大忙しで机の整理

もままならず。マモルはきちんと部長に依頼された資料を提出できるのか？ 

【ポイント】 

・クリアデスクがなぜ必要なのか。 

・クリアデスクを皆で行うために必要なことは何か。 

 

 

 
 

講義 2：クリアスクリーンってなあに？ 

清掃員の「オソウジさん」はオフィス街のビルで働いています。ある日、清掃作業中につけっぱな

しのパソコンに映っていた文書を見てしまいます。オソウジさんはそこで見た文書の内容を…… 

【ポイント】 

・クリアスクリーンがなぜ必要なのか。 

・社内に出入りする業者との機密保持についてはどうすればよいか 

 

 

 

 

 

 

4 分 

4 分 

1 時間 10 分 
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講義 3：マルウェアってなあに？ 

ある日、マモルの元にメールが届きます。いつものようにメールの内容を読むとなにやら指示が書

かれています。「何だろう？」ちょっと気にはなりましたがその指示に従いパソコンを操作してい

くと…… 

【ポイント】 

・マルウェアとは何か。 

・社内の情報セキュリティ対策の現状はどうなっているか。 

 

 

 

講義 4：メールの送り先大丈夫？ 

ビジネスツールとしてメールの処理は日常業務。毎日の作業に慣れが生じてしまうのも頷けます。

ただ……きちんと確認して送信しないと時としてとんでもないことに発展してしまうのです。 

【ポイント】 

・メールの誤送信を回避するためにはどうしたらよいか。 

・添付ファイルのパスワードについてはどのようにしたらよいか。 

 

 

 

講義 5：その会話聞かれているかも？ 

お酒が入るとついついおしゃべりになってしまいますが、会社の飲み会、友人との食事など何気な

いいつものイベントの中にも、危険は潜んでいます。あなたもうっかり会社の大事な情報……漏ら

しているかもしれません。 

【ポイント】 

・社外での会話で気を付けることは？ 

・どのような場所で情報漏洩が起こり得るか。 

 

 

 

講義 6：あなたのソフトウェアは新鮮ですか・・・？ 

ついつい後回しにしがちなソフトウェアのアップデート。新しいバージョンに苦戦する同僚を見た

マモルは古いバージョンのまま使い続けることにしたが…… 

【ポイント】 

・サポート切れのソフトウェアはなぜ危険なのか。 

・アップデートはどのような意味を持つのか。 

 

 

 

 

 

 

 

 

 

 

6 分 

4 分 

4 分 

9 分 
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講義 7：パソコンにウイルス対策ソフト入れていますか？ 

同僚でシステム部の真面目（マジメ）からお古のパソコンをもらったマモル。さっそく一緒にセッ

ティングを始めますが、ウイルス対策ソフトは有料・無料といろいろあり、マモルにはよく分かり

ません。過去のウイルス感染の件で懲りたマモルは、真面目からウイルス対策ソフトについて教え

てもらうことにして…… 

【ポイント】 

・アンチウィルスソフトがなぜ必要なのか。 

・無償版アンチウィルスソフトのデメリットは？ 

 

 

 

講義 8：気づいていますか？ホテル Wi-Fi の危険性 

旅行先や出張先で公衆 Wi-Fi があると、つい便利で使ってしまいませんか？出張中のマモル

が会社のパソコンをホテル Wi-Fi に接続したことをきっかけに、マモルの会社は前代未聞の

大パニックに陥ることに…！！ 

【ポイント】 

・公共で利用できる Wi-Fi はなぜ危険なのか。 

・公共で利用できる Wi-Fi 接続でどんなことが起こり得るのか。 

 

 

 

講義 9：パスワード無しで USB メモリを使っていませんか？ 

ある日、日本橋部長と出張中のマモルはうっかり会社のパソコンを盗まれてしまいます。大慌

てで犯人捜しをする中、ふと部長がポケットに手をやると、まさか入れていたはずの”あれ”が

なくなってる…！？ 

【ポイント】 

・認証機能のない USB メモリを利用の脅威は？ 

・認証機能のない USB メモリはどのような管理が必要なのか。 

 

 

 

講義 10：私物のパソコンを仕事に使うとき気を付けていますか？ 

週末、部長に頼まれた急ぎの仕事をマモルが自宅でこなしていると、突然パソコンを借りに妹

マリエが家へやってきました。マモルが外出した中、マリエがパソコンを操作していると、ふ

とデスクトップの「極秘資料」の文字が目につき… あなたも会社の機密情報を第三者の目に

触れるところに保管していませんか？ 

【ポイント】 

・私物のパソコンで仕事をする時に注意することは？ 

・注意を怠った時にどんなことが起こり得るのか。 

 

 

9 分 

9 分 

7 分 

11 分 


